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COMPLIANCE DE AUDITORIA E SEGURANÇA CIBERNÉTICA  

 

Última Versão em 19 de janeiro de 2026. 

 

Ética e Compliance 

A WAY OF SECURITY IT busca sempre manter as relações éticas e transparentes em nosso dia a dia, a 
fim de construir uma sociedade mais transparente, ética, igualitária, diversa, íntegra e livre de 
discriminação e corrupção. 

Para auxiliar na busca de um futuro melhor com as boas práticas de governança, possuímos um time 
especializado de Compliance desde Janeiro de 2024, com diretrizes pela Norma DSC 10.000, o que 
fortalece a cultura da WAY OF SECURITY IT e auxilia por meio de controles internos de Compliance. 

Adotamos políticas e procedimentos que garantem que os objetivos do Programa de Compliance da 
WAY OF SECURITY IT estejam em sintonia com os objetivos, estratégia e planos de negócios da 
organização. Nossas crenças e valores fundamentais nos ajudam nos processos de tomada de decisões e 
guiam o comportamento em nosso ecossistema digital. 

 

Código de Ética e Conduta 

O Código de Ética e Conduta é uma evolução dos nossos princípios de relacionamento. Ele visa 
direcionar a todos os colaboradores ao compromisso com a ética e transparência, e, ainda, os princípios 
que vão nortear a relação entre a WAY OF SECURITY IT e seus colaboradores. 

Atendemos a legislação anticorrupção aplicável às atividades da WAY OF SECURITY IT através do 
Programa de Integridade e pelo Código de Ética e Conduta da WAY OF SECURITY IT. 

 

Due Diligence 

A WAY OF SECURITY IT, no ato da homologação do fornecedor conduz um formulário prévio, onde o 
fornecedor sendo homologado deve fornecer informações sobre a organização e itens como 
certificações, integridade, meio ambiente, segurança do trabalho, segurança da informação e outros 
pertinentes.  
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Ao ser contratado, o fornecedor periodicamente passa pelo processo de Due Diligence. Nessa pesquisa 
são analisadas questões sobre ética, integridade, transparência, atendimento às leis e sobre as práticas 
do Programa de Compliance, entre outros temas relacionados a Meio Ambiente, Segurança da 
Informação e LGPD – Lei Geral de Proteção de Dados. 

Além disso, a WAY OF SECURITY IT possui um Código de Conduta especializado para nossos 
fornecedores, que transmite a mesma cultura que possuímos. 

Capacitação 

A conscientização e a capacitação são um dos principais pilares do Programa de Integridade da WAY OF 
SECURITY IT. Mantemos treinamentos via plataforma online para orientar nossos clientes, conscientizar 
e esclarecer eventuais dúvidas dos diversos públicos de interesse. 

A comunicação clara e contínua estimula a promoção da cultura de Compliance, de forma que todos se 
sintam responsáveis por tais ações na companhia. 

 

CÓDIGO DE ÉTICA DA WAY OF SECURITY IT 

Um código de ética é uma ferramenta essencial para garantir que todos os membros de uma 
organização sigam padrões elevados de comportamento e responsabilidade. Para uma empresa de 
segurança cibernética, como a WAY OF SECURITY IT, o código de ética deve refletir a confiança, a 
transparência, a responsabilidade e a segurança digital.  

1. Compromisso com a Integridade e a Transparência 

1.1. Integridade Profissional: Todos os membros da WAY OF SECURITY IT devem agir com honestidade, 
transparência e respeito, tanto internamente quanto nas interações com clientes, fornecedores e 
parceiros. 

1.2. Divulgação e Relato de Vulnerabilidades: Qualquer vulnerabilidade encontrada deve ser divulgada 
de forma clara e responsável, garantindo que as partes afetadas possam tomar as ações necessárias 
para mitigar os riscos. 

2. Proteção dos Dados e Ativos Digitais 

2.1. Confidencialidade: Comprometemo-nos a proteger todas as informações confidenciais e sensíveis 
que acessamos durante nossas operações de segurança cibernética e auditoria. O sigilo é essencial em 
todas as interações, tanto com clientes quanto entre os membros da equipe. 
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2.2. Responsabilidade na Manipulação de Dados: Os dados coletados ou acessados durante testes de 
segurança devem ser tratados com o maior cuidado, conforme as leis de proteção de dados aplicáveis, 
incluindo a Lei Geral de Proteção de Dados (LGPD). 

3. Compromisso com a Ética Profissional 

3.1. Práticas Éticas em Penetration Testing: Durante os testes de segurança (Pentest), a WAY OF 
SECURITY IT assegura que todas as ações sejam executadas dentro de limites éticos e legais, buscando 
apenas melhorar a segurança, sem causar danos a sistemas ou dados alheios. 

3.2. Uso Responsável de Conhecimentos Técnicos: O conhecimento e as habilidades adquiridas em 
cibersegurança devem ser utilizados exclusivamente para proteger e melhorar a segurança dos sistemas 
e redes, nunca para fins maliciosos. 

4. Compromisso com a Melhoria Contínua e Inovação 

4.1. Aprendizado e Desenvolvimento: Incentivamos nossos membros a continuar se desenvolvendo 
profissionalmente, adquirindo novas certificações e conhecimentos, e aplicando essas habilidades de 
maneira ética e eficaz. 

4.2. Inovação no Cumprimento de Padrões de Segurança: Buscamos continuamente inovar e adaptar 
nossas abordagens para mitigar as ameaças e riscos cibernéticos em constante evolução, sempre 
alinhados às melhores práticas do setor. 

5. Respeito às Leis e Regulamentações 

5.1. Conformidade com a Legislação Aplicável: Todos os membros devem conhecer e seguir as leis e 
regulamentações locais e internacionais relacionadas à segurança cibernética, proteção de dados, 
privacidade e auditoria. 

5.2. Compliance com a LGPD e outras Normas: A WAY OF SECURITY IT se compromete a garantir que 
todos os seus serviços e processos estejam em conformidade com a Lei Geral de Proteção de Dados 
(LGPD), assim como com outras regulamentações relevantes no país e no exterior. 

6. Conflitos de Interesse 

6.1. Evitar Conflitos de Interesse: Os membros da WAY OF SECURITY IT devem evitar situações onde 
seus interesses pessoais possam entrar em conflito com as responsabilidades profissionais, 
especialmente em relação aos serviços prestados aos clientes. 

6.2. Transparência em Relacionamentos Profissionais: Todos os conflitos de interesse devem ser 
declarados e geridos de forma transparente, garantindo que as decisões tomadas sejam sempre no 
melhor interesse dos clientes e da organização. 
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7. Responsabilidade Social e Ambiental 

7.1. Contribuição para uma Internet Segura: A WAY OF SECURITY IT tem a responsabilidade de educar e 
capacitar nossos clientes e a comunidade em geral sobre segurança cibernética, promovendo práticas 
seguras de navegação e proteção digital. 

7.2. Compromisso com a Sustentabilidade e Ética Social: Atuamos de maneira responsável, contribuindo 
para uma sociedade mais segura e sustentável, respeitando os direitos humanos e as normas 
ambientais. 

 

CÓDIGO DE CONDUTA DA WAY OF SECURITY IT 

 

1. Respeito e Colaboração 

 1.1. Respeito Mútuo: Todos os membros da WAY OF SECURITY IT devem tratar seus colegas, 
clientes e parceiros com respeito e dignidade, independentemente de sua origem, identidade, 
crenças ou opiniões. 

 1.2. Comunicação Clara e Eficaz: Incentivamos a comunicação aberta e honesta. Devemos ser 
claros em nossas comunicações e garantir que todos os membros da equipe compreendam as 
expectativas, responsabilidades e resultados esperados. 

 1.3. Trabalho em Equipe: A colaboração é fundamental para o sucesso da WAY OF SECURITY IT. 
Devemos trabalhar de forma integrada, respeitando as competências e conhecimentos de cada 
colega, com o objetivo de alcançar os melhores resultados para a empresa e para os nossos 
clientes. 

 

2. Profissionalismo e Responsabilidade 

 2.1. Compromisso com a Excelência: Todos os membros devem se esforçar para manter altos 
padrões de desempenho e qualidade, realizando suas tarefas de forma competente, eficiente e 
com atenção aos detalhes. 

 2.2. Cumprimento de Prazos e Responsabilidades: Cumprir com os prazos estabelecidos e as 
responsabilidades atribuídas é essencial para a operação eficiente da WAY OF SECURITY IT. Em 
casos de imprevistos, a comunicação proativa é essencial. 

 2.3. Confidencialidade: A proteção das informações confidenciais é vital. Nenhuma informação 
sensível, seja de clientes, da empresa ou de qualquer outro sistema, deve ser compartilhada sem 
a devida autorização, e sempre de acordo com as normas de segurança e privacidade. 
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3. Ética Profissional 

 3.1. Cumprimento das Leis e Regulamentações: Todos os membros devem garantir que suas 
ações estão em conformidade com as leis locais e internacionais, incluindo as relacionadas à 
segurança cibernética, auditorias, privacidade e proteção de dados (como a LGPD). 

 3.2. Integridade nas Atividades de Teste: Durante a execução de Pentests e outras atividades de 
segurança cibernética, os membros devem agir com total responsabilidade, evitando causar 
danos a sistemas, dados ou operações de clientes. Nunca devem realizar ações que ultrapassem 
os limites legais e éticos. 

 3.3. Uso Responsável da Tecnologia: As ferramentas e conhecimentos adquiridos devem ser 
utilizados exclusivamente para atividades que promovam a segurança, proteção e melhoria das 
infraestruturas cibernéticas. Qualquer uso indevido será tratado como uma violação do código 
de conduta. 

 

4. Comportamento Profissional no Ambiente de Trabalho 

 4.1. Pontualidade e Assiduidade: A pontualidade e a presença constante são esperadas, tanto 
para os trabalhos presenciais quanto para os remotos. Em caso de imprevistos, deve-se 
comunicar com antecedência. 

 4.2. Ambiente de Trabalho Livre de Discriminação e Assédio: Todos têm o direito de trabalhar 
em um ambiente seguro e respeitoso. A WAY OF SECURITY IT não tolera qualquer forma de 
discriminação, assédio ou comportamento inapropriado. 

 4.3. Responsabilidade em Atividades Externas: Ao representar a WAY OF SECURITY IT, seja em 
eventos, reuniões ou qualquer outra interação externa, deve-se agir com profissionalismo, 
apresentando a empresa e seus serviços de maneira ética e respeitosa. 

 

5. Compromisso com a Segurança e Proteção 

 5.1. Cumprimento das Normas de Segurança: Todos os membros devem seguir as diretrizes e 
políticas internas de segurança cibernética para garantir que os ativos digitais da empresa e dos 
clientes estejam protegidos contra ameaças e vulnerabilidades. 

 5.2. Relato de Vulnerabilidades: Quando identificadas falhas de segurança ou vulnerabilidades, 
essas devem ser relatadas imediatamente, de maneira ética e profissional, para que possam ser 
corrigidas de forma rápida e eficiente. 
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 5.3. Adoção de Boas Práticas: Todos devem adotar boas práticas de segurança no trabalho 
diário, como uso de senhas seguras, implementação de medidas de criptografia e cuidado com a 
exposição de dados. 

 

6. Conflitos de Interesse e Integridade 

 6.1. Evitação de Conflitos de Interesse: Todos os membros devem evitar situações onde seus 
interesses pessoais possam influenciar suas decisões profissionais. Caso um conflito de interesse 
surja, ele deve ser declarado imediatamente e gerido de forma transparente. 

 6.2. Proibição de Atividades Conflituosas: A WAY OF SECURITY IT proíbe que seus membros se 
envolvam em atividades que possam representar um conflito de interesse com suas funções na 
empresa, como consultoria ou trabalho para concorrentes. 

 

7. Desenvolvimento Pessoal e Profissional 

 7.1. Educação Continuada: A WAY OF SECURITY IT incentiva o aprimoramento contínuo. Os 
membros são incentivados a buscar novas certificações e aprender sobre as últimas tendências e 
técnicas em segurança cibernética. 

 7.2. Participação em Treinamentos: Todos os membros devem participar dos treinamentos e 
atualizações oferecidos pela empresa para melhorar suas habilidades e garantir que a 
organização esteja alinhada com as melhores práticas do setor. 

 

8. Cumprimento do Código de Conduta 

 8.1. Responsabilidade Coletiva: O cumprimento deste Código de Conduta é responsabilidade de 
todos. Qualquer violação será tratada de maneira justa, com medidas corretivas e disciplinares 
adequadas. 

 8.2. Reporte de Violações: Caso um membro presencie uma violação do Código de Conduta, ele 
tem a responsabilidade de relatar isso de maneira confidencial, garantindo a correção de práticas 
inadequadas. 
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SOBRE NOSSAS POLÍTICAS DE PRIVACIDADE E USO DE DADOS 

A WAY OF SECURITY IT envolve garantir que a organização siga rigorosamente as normas e 
regulamentações aplicáveis, proteja a integridade de seus processos e mantenha altos padrões éticos. A 
união entre auditoria e compliance tem a capacidade de não apenas de evitar problemas, mas também 
potencializar as boas práticas da empresa. 

A WAY OF SECURITY IT se preocupa em cuidar de seus clientes de diversas formas, e uma dessas formas 
é cuidar dos seus dados pessoais e da sua privacidade. Por este motivo, alinhamos nossas ações que 
envolvem tratamento de dados pessoais às normas legais, como a Lei Geral de Proteção de Dados (Lei n. 
13.709/2018), Marco Civil da Internet, Código de Defesa do Consumidor, entre outras. 

Nós entendemos que os registros digitais dos dados pessoais deixados pelos clientes quando se 
relacionam conosco são extremamente relevantes, e por esse motivo temos o compromisso de zelar 
pela segurança, proteção e privacidade de todos esses dados. 

Quais Dados Pessoais Nós Coletamos e Como os Utilizamos 

Existem várias formas de você se relacionar com a WAY OF SECURITY IT, seja visitando nosso site, nos 
fornecendo materiais ou serviços, sendo cliente, parceiro de negócios e investidor. Para cada uma 
dessas formas de relacionamento, há uma diversidade de dados pessoais que coletamos. Nestas 
relações, a WAY OF SECURITY IT tem prezado pela observância do princípio da minimização dos dados, 
ou seja, coletamos apenas e tão somente aqueles dados que necessitamos para que o cliente ou 
parceiro tenha a melhor experiência.  

Caso sua empresa já possua um contrato conosco, seja como cliente ou fornecedor, em seu contrato 
haverá a previsão específica sobre as atividades de tratamento de dados pessoais, inclusive quais dados 
tratamos, como os tratamos e para quais finalidades. 

 Dados Cadastrais: Quando demonstra interesse em adquirir um de nossos serviços, coletamos 
nome completo, telefone e/ou e-mail para que alguém de nossa equipe faça contato com sua 
empresa.  

 Dados Contratuais: Sendo cliente, fornecedor, parceiro de negócios, investidor, cotista, nossa 
relação será sustentada por um contrato. Para atingir as finalidades estabelecidas nele, 
precisamos coletar alguns dados pessoais. Os dados serão tratados de forma a otimizar nossos 
processos e atingir os fins contratuais, sendo mantidos em nossas bases enquanto perdurar a 
relação contratual, por obrigação legal ou para atender nossos legítimos interesses. 

 Dados de Navegação: Quando acessar nossas páginas (institucional ou de aplicativos), 
registramos alguns dados pessoais: 

o Quando preencher um dos formulários da página ou se cadastrar em nosso mailing (site 
RI); ou 

o Automaticamente, por meio do uso de cookies e tecnologias semelhantes. 
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No primeiro caso, os formulários estão relacionados a situações específicas, como: interesse em 
contratar um de nossos serviços ou quando se cadastrar em nosso mailing. Estes dados estão atrelados 
exclusivamente às finalidades para as quais foram coletados, não sendo utilizados para outros fins, e 
serão mantidos em nossas bases enquanto perdurar a relação contratual, caso venha a se estabelecer, 
por obrigação legal, para atender nossos legítimos interesses ou até quando solicitar sua exclusão. 

No caso de coleta automática, registramos características do dispositivo de acesso, do navegador, IP 
(com data e hora), origem do IP, informações sobre cliques, páginas acessadas, as páginas seguintes 
acessadas após a saída das Páginas, ou qualquer termo de procura digitado nos sites ou em referência a 
estes, dentre outros. Para tal coleta, a WAY OF SECURITY IT fará uso de algumas tecnologias padrões, 
como cookies, pixel tags, web beacons e local shared objects, que são utilizadas com o propósito de 
melhorar a experiência de navegação do Usuário nas Páginas, de acordo com seus hábitos e suas 
preferências. 

Caso o usuário queira desabilitar a coleta automática de informações por meio de tecnologias como 
cookies, pode fazê-lo nas próprias configurações do navegador de internet. Contudo, pode ocorrer que, 
uma vez desabilitadas essas tecnologias, alguns recursos oferecidos pelo site, que dependem do 
tratamento dos referidos dados, poderão não funcionar corretamente. 

Outras Finalidades para as Quais Podemos Utilizar Dados Pessoais: 

 Providenciar segurança e proteger direitos; 
 Providenciar suporte técnico e operacional, para garantir a segurança de nossas bases de dados; 
 Prevenir atividades ilegais, fraudulentas ou suspeitas, que possam provocar danos à empresa ou 

a terceiros; 
 Prevenir problemas técnicos ou de segurança, protegendo assim, nossos direitos e propriedades, 

inclusive de invasões; 
 Proteger os direitos de terceiros que conosco se relacionam; 
 Cumprir obrigações legais e regulatórias; 
 Cumprir obrigações legais, judiciais/administrativas e ofícios de autoridades competentes; e 
 Tomar medidas legais, judiciais e administrativas para defender nossos direitos e direitos de 

terceiros, inclusive em qualquer processo judicial ou administrativo. 

 

Com Quem Compartilhamos Dados Pessoais: 

 Prestadores de Serviços de Tecnologia da Informação: Para (i) prestar serviços de nuvem para os 
nossos sistemas internos; (ii) fornecer suporte técnico e operacional aos mesmos sistemas; e (iii) 
fornecer serviços de sistemas contratados. Nestas situações, os dados serão tratados e 
armazenados por terceiros, cujas plataformas podem estar localizadas no Brasil ou no exterior. 
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 A WAY OF SECURITY IT preza pelos seus dados pessoais e por sua privacidade, por isso nos 
certificamos de que prestadores de serviços de tecnologia da informação também estejam em 
conformidade com a LGPD – Lei Geral de Proteção de Dados. 

 Autoridades Públicas e/ou Governamentais: Com a finalidade de (i) cumprir obrigações legais, 
judiciais e administrativas, bem como cumprir ofícios de autoridades competentes; e (ii) tomar 
medidas legais, judiciais e administrativas para defender os direitos da WAY OF SECURITY IT, 
inclusive em qualquer processo judicial ou administrativo. 

 Entidades de segurança e prevenção a fraudes: Para (i) cumprir obrigação contratual; (ii) 
prevenir atividades ilegais, fraudulentas ou suspeitas; (iii) prevenir problemas técnicos ou de 
segurança; e (iv) denunciar violações e/ou proteger nossos direitos e propriedades. 

 

SOBRE A SEGURANÇA DOS DADOS 

A WAY OF SECURITY IT faz uso dos meios compatíveis com o mercado para preservação dos dados 
coletados. Sendo assim, a WAY OF SECURITY IT adota as seguintes precauções, em observância às 
diretrizes sobre padrões de segurança estabelecidos pelas melhores práticas de mercado e previstas em 
nossa Política de Segurança da Informação: 

 Quando aplicáveis, faz uso de técnicas e métodos para criptografar e anonimizar os dados 
pessoais coletados; 

 Possui controle de acessos atualizado constantemente para evitar que pessoas não autorizadas 
tenham acesso aos dados pessoais; 

 As pessoas autorizadas a acessar informações pessoais estão submetidas à cláusula de 
confidencialidade, onde sua infringência acarretará responsabilização de acordo com a legislação 
brasileira; 

 Registro do controle de acesso indicando o momento, duração, identidade do funcionário, ou do 
responsável pelo acesso e o arquivo objeto, com base nos registros de conexão e de acesso a 
aplicações; e 

 Contratação de sistemas que contenham proteção de segurança da informação adequada à 
natureza dos dados pessoais que tratamos. 

 

A WAY OF SECURITY IT adota as melhores práticas de segurança da informação visando dar total 
proteção aos dados pessoais, revisando e atualizando essas medidas para acompanhar a própria 
evolução das ameaças. Mas, ainda assim, não é possível garantir que nossos sistemas sejam invioláveis. 
Por esse motivo, mantemos uma equipe preparada para dar resposta eficaz a qualquer intrusão em 
nossos sistemas e bases de dados que ameacem a integridade de seus dados pessoais. 
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Como medida adicional, recomendamos que todos os Usuários também tomem medidas apropriadas e 
cabíveis para garantir a proteção dos seus dados, como, por exemplo, nunca compartilhar os nomes de 
usuário e senhas, números de documentos, não clicar em links suspeitos que tenham recebido por e-
mail, SMS, mensagem de aplicativo de comunicação (WhatsApp, Telegram), entre outras. 

 

SOBRE A UTILIZAÇÃO DE COOKIES 

A WAY OF SECURITY IT utiliza cookies com o objetivo de melhorar a experiência do Usuário, facilitando o 
uso e melhor adaptando suas páginas, de acordo com seus interesses e necessidades. Além disso, 
também compilamos informações sobre a utilização de nossos sites e serviços, para acelerar suas 
atividades e experiências futuras nas Páginas. 

A qualquer momento, o Usuário poderá cancelar a permissão concedida quanto aos cookies. Nessa 
ocasião, deverá apagar os cookies das Páginas da WAY OF SECURITY IT utilizando as configurações de 
seu navegador de preferência. Cabe lembrar que, caso o Usuário não aceite alguns cookies das Páginas 
da empresa, certos serviços poderão não funcionar de maneira ideal. 

 

QUAIS SÃO OS DIREITOS DE NOSSOS CLIENTES E FORNECEDORES E COMO PODEM EXERCÊ-LOS 

A WAY OF SECURITY IT, em atendimento ao que determina os regulamentos de proteção de dados 
pessoais no Brasil, garante a todos a possibilidade de apresentação de solicitações baseadas nos 
seguintes direitos: 

 Confirmação da existência de tratamento; 
 Acesso aos dados; 
 Correção de dados incompletos, inexatos ou desatualizados; 
 Revogação do consentimento; 
 Obtenção de informações sobre as entidades públicas ou privadas com as quais a WAY OF 

SECURITY IT compartilha, ou compartilhou, seus dados; 
 Portabilidade de seus dados a outro fornecedor de serviço ou produto, mediante requisição 

expressa do Titular; 
 Anonimização, bloqueio ou eliminação de dados desnecessários, excessivos ou tratados em 

desconformidade; 
 Eliminação dos dados tratados com consentimento do Titular; 
 Informação sobre a possibilidade de não fornecer o seu consentimento, bem como de ser 

informado sobre as consequências, em caso de negativa. 
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Parte destes direitos poderá ser exercida diretamente pelo Titular, a partir do contato disponível no site 
da WAY OF SECURITY IT. Caso o Titular constate a necessidade de eventual auxílio para poder exercer 
seus direitos, ele poderá entrar em contato com a empresa, enviando e-mail para 
dpo@wayofsecurity.com. 

O Titular fica ciente de que não será possível fazer a exclusão de dados pessoais que estejam 
relacionados à execução de contrato, ao cumprimento de obrigação legal, ou outra base legal de 
tratamento de dados pessoais que não dependam de seu consentimento. 

 

Contato do Encarregado de Proteção de Dados Pessoais 

Caso venha a ter qualquer dúvida ou questionamento sobre como a WAY OF SECURITY IT trata seus 
dados pessoais ou sobre nossa Política de Privacidade, entre em contato pelo e-mail 
dpo@wayofsecurity.com. Nossa Política está continuamente sendo revisada, sempre no intuito de 
melhor proteger seus dados pessoais da maneira mais segura e ética. Por isso, é tão importante para nós 
ouvirmos as impressões de clientes e fornecedores sobre tudo que estamos fazendo por aqui. 

Legislação e Foro 

Nossa Política de Provacidade será regida, interpretada e executada de acordo com as Leis da República 
Federativa do Brasil, especialmente a Lei nº 13.709/2018, Lei Geral de Proteção de Dados Pessoais 
(LGPD), independentemente das Leis de outros estados ou Países, sendo competente o foro de São 
Paulo/SP para dirimir qualquer dúvida decorrente deste documento. 

 
 
 


